
看门狗-WebShield 
产品白皮书

抵御网络威胁，守护Web安全！



What? WebShield是什么？ 

WebShield是集WAF、RC、IPS/IDS、SA核心功能于一
体的新一代Web安全防护产品！

WebShield能做什么？

防止：撞库、暴力破解、批量注册、短信轰炸等等。

WAF IPS/IDS RC SAWebShield

WAF = Web应用防火墙
IPS/IDS = 入侵检测系统/入侵防御系统

RC = 数据风控
SA = 态势感知

1、保护网站安全

2、保护数据安全

3、保护交易安全

4、保护帐户安全

防止：代码分析、逻辑篡改、0Day攻击、SQL注入、越权、盗链等等。

防止：恶意爬虫、拖库、全站COPY、敏感数据泄漏等等。

防止：交易篡改、薅羊毛等等。



How? WebShield如何保护Web安全？ 

WebShield四大核心技术，打造从用户端到服务器的全方位立体防御：

WebShield 服务器客户端

JS保护

变形元素

人机识别

动态令牌

多维度判断，精准识别正常访问或机器模拟操作。

1、JS保护

2、变形元素

3、动态令牌

4、人机识别

防止前端代码被分析、复制、攻击、盗用！

赋予前端核心元素自动变形能力，使三方工具、自动化脚本无效化！顷刻逆转传统攻防立场！

以令牌保护关键地址，防止越权、重放、应用层DDOS等。



Why? 为什么选择WebShield？ 

1、全新防御理念,，先进、简洁、实用、强大！

2、配置、部署轻松简单，无感知接入，维护方便。
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